
عطیه لواسانی

روز و هفته ای نیســت که خبری 
از یک حمله بدافزاری و هک شــدن 
وبسایت و نظائر آن را نشنویم. در واقع 
به موازات توسعه و پیشرفت نرم افزارها 
در دنیای مجازی، بدافزارها هم توسعه 
می یابند و گویا رقابتی تنگاتنگ میان 

این دو بخش در جریان است.
به نظر می رسد، در موارد بسیاری، 
لازمه رشــد و بالندگــی نرم افزارها، 
پذیرفتــن مهمانی ناخوانــده به نام 
بدافزار است چراکه با حضور تحمیلی 
خود، نقاط ضعف نرم افــزار را عیان 
می کند؛ تا آنجا کــه بعضا، صاحبان 
برندهــای نرم افــزاری، بــه هکرها 
دستمزد می دهند تا باگ های موجود 

در نرم افزار را برملا کنند.
اما انگیزه هکرها و بدافزارنویسان 

چیست؟
آن هــا در موارد بســیاری، تحت 
پیگیرد قــرار می گیرنــد، ردیابی و 
دستگیر می شوند و محکومیت های 
جدی را متحمل می شــوند. با تمام 
این اوصاف چرا همچنان به کار خود 
ادامه می دهند؟ بررسی ها نشان داده 
است که همیشــه انگیزه های مالی 
نیســت که هکرها را به انجام جرایم 
دیجیتالی تشویق می کند؛ هکرها به 
توانایی خود در هــک، تغییر و به هم  
ریختن برنامه های ایجادشده توسط 
کارشناسان حرفه ای افتخار می کنند.

جای شکی نیســت که مجرمان 
ســایبری بــرای انجــام جرایــم، 
انگیزه های مادی و مالــی دارند، اما 
براساس تحقیقات جدید، در دنیای 
مجازی بازیگران شروری وجود دارند 
که به خاطر غرور یا تحت تاثیر عوامل 
اجتماعی -  اقتصادی و روانشناختی 
به ســمت جرایم دیجیتال هدایت 
می شــوند. انگیزه های اصلی جرایم 

ســایبری دربرگیرنــده فاکتورهای 
اجتماعی - اقتصــادی، مهارت های 
کافی، عوامل روانی ماننــد انتقام یا 

حس غرور است.
مزاحم های دوست داشتنی با 

کلاه هایی به رنگ سفید
باید میان هکرهــا تفکیک قائل 
شد. هکر کلاه ســفید، به آن دسته از 
هکرهایی گفته می شود که کارهای 
مفیدی انجام می دهنــد. آن ها نفوذ 
می کنند اما در درون خود، نیت بدی 
ندارند. دلیل کار آن ها معمولا بررسی 
امنیت سیستم هاست؛ چیزی که در 
جامعه امنیت کامپیوتری، به آن تست 
نفوذ می گویند. این افراد ممکن است با 
شرکت ها قراردادی برای کشف نقاط 
ضعف سیستم آن ها ببندند و تلاش 
کنند تــا با رعایت کلیــه اصول هک 

اخلاقی به سیستم آن ها نفوذ کنند.
هدف هکرهای کلاه سفید، نشان 
دادن ضعف سیســتم های امنیتی 
شــبکه های کامپیوتری اســت و به 
همین دلیل این گروه به نام هکرهای 
خوب معروف هســتند. این دسته نه 
تنها مضر نیســتند، بلکه در تحکیم 
دیواره حفاظتی شبکه ها نقش اساسی 
دارند. کلاه ســفیدها داری خلاقیت 
عجیبی هســتند و معمولاً هــر بار با 
روش جدیــدی از دیــواره امنیتی 
عبور می کنند. مثــل یافتن نقص در 
سیستم امنیتی و جلوگیری از ورود 
رخنه گرهای کلاه سیاه. معمولاً تمامی 
گروه های هکری کلاه سفید در اکثر 
کشــورها به صورت آزادانه فعالیت 

دارند و تقریبا قانونی هستند.
»کلاه سیاه ها«؛ مجرمان واقعی

 در مقابــل هکرهای مفیــد و به 
اصطــلاح، کلاه ســفید، هکرهای 
کلاه سیاه قرار دارند. هکر کلاه سیاه 
کسی است که برای سود شخصی یا 
نیت های غیراخلاقی دســت به نفوذ 

به سیستم ها می زند و کارهای مخرب 
می کند و ســایت ها را تخریب کرده 
یا اطلاعاتی را می دزدد و بر اســاس 
قوانین جرایم رایانه ای، مجرم شناخته 
می شود. این همان شخصیتی است 
که معمولاً در فیلم هــای هالیوودی 
و رسانه ها از هکر به نمایش گذاشته 

می شود.
بر اساس اطلاعات منتشر شده در 
سایت پلیس فتا، معمولاً بخش بزرگی 
از این نفوذ وابسته به اشتباهات انسانی 
کاربران است. مثلًا انتخاب سال تولد 
یا شــماره تلفن به عنوان پسورد، به 
معنای دعوت یک هکر کلاه سیاه است 
برای نفوذ به یک سیســتم. این گروه 
به طور کاملا پنهانی دست به عملیات 
خراب کارانه می زنند. اولین چیزی که 
به فکر کلاه سیاه ها می رسد، نفوذ به 
سیستم قربانی اســت. کلاه سیاه ها 
همه ویروس نویسند و با ارسال ویروس 
نوشته شده خود روی سیستم قربانی 
به آن سیستم نفوذ پیدا می کنند و در 
واقع یک جاسوس به سیستم قربانی 

می فرستند.
با بررسی این فاکتورها و انگیزه های 
جرایم سایبری و ایجاد یک شخصیت 
عمومی جنایی ســایبری، می توان 
انگیزه هــای متخلف برای اشــکال 
خــاص از جرایــم ســایبری مانند 
مهندسی اجتماعی و ایجاد بدافزار را با 
دقت تعیین و مشخص کرد. تشخیص 
انگیزه مجرمان سایبری از انجام جرم، 
می تواند به عنوان یــک راه کار برای 
کمک بــه آن ها و تبدیــل مجرمین 
سایبری به هکرهای کلاه سفید مفید 
باشــد، زیرا همواره یک خط بسیار 
نازک، مرز بین هکرهای کلاه سفید 

و کلاه سیاه وجود دارد.
در امان نیستید، حتی اگر آیفون 

به دست دارید
نکتــه بســیار مهــم در مواجهه 

با هکرها آن اســت کــه تقریبا هیچ 
سیســتمی از دســت آن ها در امان 
نیســت. برای مثال برخــی کاربران 
تلفن های آیفون از امنیت بالای این 
سیستم ســخن می گویند و از نوعی 
امنیت خاطر روانــی برخوردارند، در 
حالی که چنین امنیتــی به صورت 

مطلق، وجود ندارد. 
چندی پیش، کارشناسان حوزه 
امنیت ســایبری دریافتند که یکی 
از اپلیکیشــن های موجــود در اپ 
اســتور که برای جلوگیــری از نفوذ 
بدافزارهاســت، اطلاعات شخصی 
کاربرانش را جمع آوری کرده و تحویل 

چین داده است.
جالب اســت که این اپلیکیشن 
اساســا به منظور شناسایی بدافزارها 
و جلوگیری از نفوذ آن ها فعال شــده 
بود اما خود، به جمع آوری غیرمجاز 
اطلاعات شــخصی کاربران و ارسال 
آن ها به ســرورهایی در چین اقدام 

کرده است. 
 Adware این اپلیکیشــن که 
Doctor نام دارد، مدت ها به عنوان 

یکی از قدرتمندترین اپلیکیشن های 
موبایل برای شناســایی بدافزارها و 
نفوذ مجرمان ســایبری در فروشگاه 
اینترنی اپ استور اپل شناخته می شد 
و توانســته بود طرفداران بسیاری را 

برای خود جذب کند.
برنامه مذکور آمده بود تا علاوه بر 
شناسایی بدافزارها، هرگونه فعالیت 
و نفوذ مشــکوک از جمله تبلیغات و 
آگهی های مشکوک و آلوده به باج افزار، 
بدافــزار و ویروس هــای رایانه ای را 
تشــخیص داده و از نفــوذ هکرها به 
اطلاعات شخصی کاربران جلوگیری 
به عمــل  آورد اما خــودش در قامت 
بدترین بدافزار ممکن ظاهر شد. انگار 
قرار نیست امنیت در فضای مجازی، 
رنگ و بوی واقعیت بــه خود بگیرد، 
حتی اگر آیفون در دســت داشــته 

باشیم.
تکلیف اندرویدی ها

 روشن است
وضعیت در گوشــی های اندروید 
هم در حالت مشــابه سیستم آیفون 
و حتی وخیم تر است! محققان فعال 
در حوزه امنیت سایبری به تازگی از 
کشــف یک بدافزار خطرناک جدید 
خبر داده اند کــه به هکرهــا اجازه 
می دهد بــه اطلاعات گوشــی های 

اندرویدی دسترسی پیدا کنند.
پلیکیشــن ها و  ز ا بســیاری ا
نرم افزارهای اندرویــدی به صورت 
خودکار با میزبانی از این جاسوس افزار، 
تاریخچه تمامی تماس های کاربران، 
ارسال و دریافت پیام، گالری تصاویر 
و ویدیوهــای کاربــران و همچنین 
دسترسی به مکان جغرافیایی آن ها را 

در دسترس هکرها قرار داده اند.
گوشــی های اندرویدی به علت 
متن باز بودن و طراحی سیستم عامل 
آن همواره یکــی از بهترین طعمه ها 
برای هکرها و مجرمان ســایبری به 
شــمار می روند تا با سوءاســتفاده و 
نفوذ به گوشــی قربانیان، به اهداف 
موردنظر خود دســت یابند. با اینکه 
سیستم عامل اندروید در گوشی های 
هوشــمند از محبوبیت و اســتقبال 
بی سابقه ای برخوردار شده است، اما 
بارها توسط منتقدان و تحلیلگران در 
حوزه فناوری و امنیت سایبری مورد 

انتقاد شدیدی قرار گرفته است.
باج افزاری کــه اخیــرا موفق به 
اخاذی از کاربران شــده بود یکی از 
بی نهایت بدافزاری است که پیوسته 
توســط هکرها، در حال تولید است. 
باج افزار، در واقع بدافزاری اســت که 
به مجرمان اینترنتی ایــن امکان را 
می دهد تا بتوانند از طریق کنترل از راه 
دور، رایانه شخص قربانی را قفل کنند، 
به طوری که کاربر نتواند از سیســتم 
خود استفاده کند، سپس یک پنجره 
برروی رایانه شخص نمایان می شود 
و به او هشــدار می دهد تــا زمانی که 
هزینه ای پرداخته نشــود، نمی تواند 
قفل فایل های رایانه اش را باز کرده و از 

آن استفاده کند.

بطور معمــول، باج افزارها زمانی 
به سیستم شخص قربانی ورود پیدا 
می کنند که شخص به صورت ناآگاهانه 
از وب سایتی ناشناس نرم افزار یا فایلی 

آلوده را دانلود می کند.
راه مقابله با بدخواهان و 

بدافزارنویسان!
به گفته کارشناسان، بهترین راه 
بــرای جلوگیری از نفــوذ هکرها در 
سیستم ها، اقدامات بازدارنده است. 
برای مثال اگر مصرف باتری شما مانند 
سابق نباشد، شارژ باتری شما بیش از 
حد معمول طول بکشد، باتری شما به 
صورت نامعمول و بعد از دوره کوتاهی 
غیرقابل استفاده شــود، گوشی تان 
بدون هیچ دلیلی بیش از حد گرم شود، 
هنگام تماس پارازیت یا نویز بشنوید، 
به طوری که شرایط محیطی و فیزیکی 
نظیر آنتن در آن دخالت نداشته باشد، 
تغییرات چشــمگیری را در مصرف 
گوشی خود مشاهده کنید و یا شاهد 
اتفاقات ناگهانی باشید که در اختیار 
شــما نباشــد، مانند خاموش شدن 
ناگهانی گوشی یا اجرای یک برنامه ی 
خاص، این موارد می تواند نشانه های 

ویروسی شدن گوشی باشد.
شما باید با اتخاذ یک سری روش ها، 
از نفوذ هکرها جلوگیری کنید. دریافت 
نرم افزار از فروشگاه ها و وب سایت های 
معتبر مانند گوگل پلی، عدم استفاده 
از اینترنت های رایــگان برای انجام 
دسترســی به اطلاعات شــخصی و 
حســاس، عدم اتصال وسایل جانبی 
ناشناس و غریبه به سیستم و گوشی 
هوشمند، عدم استفاده از گوشی های 
روت شــده و غیرمعتبر، اســتفاده از 
آنتی ویروس معتبر و قدرتمند، قرار 
دادن رمــز برروی فایل هــای مهم و 
محرمانه، عدم ذخیره سازی فایل های 
محرمانه و حســاس ماننــد عکس و 
فیلم های خانوادگی در گوشی موبایل 
و وسایل متصل به اینترنت، برخی از 
روش هایی هســتند که می توانند از 
آلوده شدن گوشــی تلفن همراهتان 
پیشــگیری کنند و در صورت هک 
شدن گوشــی، امکان دسترسی به 
اطلاعــات را برای هکر، بــه حداقل 

برساند.

بررسی تفکیکی انواع عملیات بدافزاری

هکر خوب، یک دوست واقعی است!

t oseei r ani . i r
علم و فناوري8

گیاهاندردرااحساسمیکنند

گیاهان احساس »لامسه« دارند و زمانی که 
برگ آن هــا آســیب می بیند و یــا جراحت 
برمی دارد، درد را احســاس می کنند و از خود 

پاسخ دفاعی نشان می دهند.
تحقیقــات جدید نشــان می دهــد، در 
برگ های گیاهان، ســیگنال های درد وجود 
دارد. این سیگنال ها مشــابه با سیگنال های 

درد موجود در بدن انسان است.
ســیگنال ها، گیاه را از وجــود خطر آگاه 

می سازند و به برگ ها هشدار می دهند.
دانشمندان معتقدند، این پاسخ گیاه، دفاعی 
در برابر حشرات گرســنه محسوب می شود. 
ســیگنال های دفاعی گیاهان بــه اندازه ای 
حساس اســت که حتی ردپاهای کوچک یک 
هزارپا را نیز متوجه می شوند. محققان دانشگاه 
»ویسکانســی« این تحقیق را انجــام دادند. 
این محققان به بررســی ژنتیکی گیاه خردل 
پرداختند که نور درخشان فلوئورسنت از خود 
می تابد. چیزی که محققان دریافتند این بود 
که گیاهان در پاسخ به جراحت، روشن می شد. 
حتی لمس کوچک برگ های گیاه نیز ســبب 

روشن شدن آن شده  بود.
محققان علت این پاســخ  هشــداری را به 
وجودکلسیم در گیاه نســبت داده اند. روشن 
شدن گیاه مشابه با پاسخی است که انسان ها و 

حیوانات در برابر درد از خود نشان می دهند.
در پستانداران، سلول های عصبی در پاسخ 
به درد آمینواســیدی به نام اسید گلوتامیک 
ترشــح می کنند که باعث انتشــار موجی از 

کلسیم به سلول های گیاه می شود.
هرگونــه تحریک گیاه، از نیش حشــرات 
کوچک گرفته تا جراحت های فیزیکی، موجب 

بروز پاسخ در گیاه می شود.
با بروز ایــن تحریک ها،  در سراســر گیاه 
عکس العمل نشان داده شده و کل گیاه روشن 
می شود. زمانی که گیاه احساس خطر کرد، این 
اطلاعات به ســرعت در سراسر برگ ها انتقال 
می یابد تا قسمت های ســالم گیاه پاسخ لازم 

را بدهند.
محققان اظهار کردنــد، زمانی که یک گیاه 
مورد حمله قرار می گیرد، احساس درد موجب 

انتشار هورمون دفاعی می شود.
پاســخ های دفاعی در برخــی از گیاهان با 
انتشار هورمون هایی بدبو صورت می گیرد که 
موجب نابودی حشرات حمله  کننده می گردد.

    
بالگردهایایرانیدرراهاخذ
گواهینامههایبینالمللی

 دبیر ســتاد توســعه هوایی و هوانوردی 
معاونت علمی وفناوری ریاســت جمهوری، از 
طراحی ۲ نوع بالگرد از ســوی محققان کشور 
خبر داد و گفــت: این بالکردهــا مراحل اخذ 

گواهینامه های بین المللی را طی می کنند.
به گزارش ایســنا منوچهر منطقی با اشاره 
به طراحی بالگرد در کشــور، اظهار کرد: این 
بالگردها با ظرفیت ۸ نفر توســط متخصصان 
داخلی طراحی شده و در چندین نمایشگاه به 
نمایش در آمد و مشتریان خارجی خوبی برای 

آنها پیدا شده است.
وی افزود: کمتــر از ۲۰ کشــور در جهان 
هســتند که توان ســاخت بالگــرد را دارند و 
ایران هم در زمره کشورهایی است که قابلیت 
ســاخت بالگردها را دارد. دبیر ســتاد توسعه 
هوایی و هوانوردی با بیان اینکه  شــرکت های 
دانش بنیــان در حــوزه هوایی رشــد خوبی 
داشــته اند، خاطر نشــان کرد: در ســال ۹۳ 
همزمان با تشکیل ستاد هوایی، ۲۰ شرکت در 
این حوزه فعال بودند و این تعداد در حال حاضر 

به 1۸۰ شرکت دانش بنیان رسیده است.
منطقی ادامه داد: حضور فعال شرکت های 
دانش بنیــان می تواند در پیشــرفت صنعت 

هوایی تاثیر بسزایی داشته باشد.

تازه های علم

باج افزار، در واقع بدافزاری 
است که به مجرمان 

اینترنتی این امکان را 
می دهد تا بتوانند از طریق 

کنترل از راه دور، رایانه 
شخص قربانی را قفل کنند، 

به طوری که کاربر نتواند از 
سیستم خود استفاده کند، 
سپس به او هشدار می دهد 

تا زمانی که هزینه ای 
پرداخته نشود، نمی تواند 
قفل فایل های رایانه اش را 

باز کند

به نظر می رسد، در موارد 
بسیاری، لازمه رشد و 
بالندگی نرم افزارها، 

پذیرفتن مهمانی ناخوانده 
به نام بدافزار است چراکه 

با حضور تحمیلی خود، 
نقاط ضعف نرم افزار را 

عیان می کند؛ تا آنجا که 
بعضا، صاحبان برندهای 

نرم افزاری، به هکرها 
دستمزد می دهند تا 

باگ های موجود در نرم افزار 
را برملا کنند
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خبر

شــرکت »ب.ام .و« به تازگی توانســت 
موتورســیکلت خودران خود را با موفقیت 
آزمایش کنــد. شــرکت »ب.ام .و«، از یک 
موتورسیکلت خودران رونمایی کرده است 
که می تواند بدون حضور سرنشین، با سرعت 

حرکت کنــد و حتی از عهده پــارک کردن 
برآید. این وسیله نقلیه، مبتنی بر یک نرم افزار 
هوشمند اســت که امکان دور زدن، حرکت 
سریع، متمایل شدن به گوشه ها و ترمز کردن 
را بــرای آن فراهم می کند. شــرکت ب.ام .و 

امیدوار است استفاده از هوش مصنوعی بتواند 
با فراهم کردن امکان حرکت و ترمز خودکار، 
به حفظ ایمنی سرنشــین موتور کمک کند. 
این شرکت در یک ویدئو، قابلیت های موتور 
جدید خود موســوم بــه R1۲۰۰GSرا به 

نمایش گذاشته اســت. این موتورسیکلت 
که ابداع آن دو ســال زمان برده، به تنهایی 
موتور خود را روشن می کند و می تواند پیش 
از توقف کامل، با ســرعت در پیست مسابقه 
حرکت  کند. طراحی موتور به گونه ای است 
که از عهده کنترل خود در تقاطع و پیچ های 
تند برمی آید. به گفته شــرکت ب.ام .و، این 
محصول برای محافظت از سرنشینان بی دقت 
ابداع شــده و در شــرایط ضروری، پایداری 

بیشتری دارد. »اســتفان هانس«، مهندس 
بخش موتور ســیکلت ب.ام.و در این ویدئو 
گفت: ابداع موتور خودران می تواند به درک 
ما در مورد پویایی این وســیله نقلیه کمک 
کند. فناوری مــورد اســتفاده در ابداع این 
موتور، هنوز مشــخص نیســت اما احتمالا 
مانند خودروهای خودران در ساخت آن، از 
دوربین های حساس به حرکت، فناوری لیدار 

و هوش مصنوعی استفاده شده است.

موتورسیکلتخودران»ب.ام.و«باموفقیتآزمایششد


